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Perry6mrna Cpfoija 
TIPEKPWAJHl1 CY ,U Y Hl1WY 

Cy.6p. I -1 24/24 
.[(atta, 10.04.2024.ro.r:urne 

Hl11II 

Ha octtosy l.JJiatta 8. 3aKOHa o 11HcpopMau110Hoj 6e36eLI.HOCTH ("Crry)J(6ett11 rrracHHK 
PC", 6poj 6/2016, 94/2017 11 77/2019), l.lJlattosa 1-8 YpeLI.6e o ypeljeH>y Mepa 3awrnTe 
HHcpopMau110Ho-KoMytt11KauHoHHX c11cTeMa OJI. rroce6ttor 3HaY:aja ("Crry)J(6ett11 rrracHHK PC", 
6poj 6poj 94/2016), s.cp. IlpeLI.CeLI.mtKa IlpeKpmajttor cyLI.a y Hmny LI.OHOCH: 

I. y BO.[(He OLI.pe.u6e 

AKT 0 EE3EE.[(HOCTl1 
11H¢0PMAU110HO-KOMYHl1KAUl10Hl1XCl1CTEMA 

IlPEKPllIAJHOf CY.[(A Y Hl1WY 

0BHM npaBHJIHHKOM 6JUi)J(e ce .uecpHHHillY Mepe 3alllTHTe HHcpopMaUHOHO-
KOMYHHKaUI-IOHHX CHCTeMa y IlpeKpmajHOM cy.uy y HHmy, a HapOY:HTO rrpHHUHITH, Hat.J:HH H 
npoueaype IlOCTH3aH>a H OJlp)J(aBaH>a a.[(eKBaTHOr HHBOa 6e36eLI.HOCTH CHCTeMa. Kao H 
,lly)J(HOCTH H 0.llfOBOpHOCTH KOpHCHHKa HHcpOpMaUHOHO-KOMYHHKauHOHHX CHCTeMa ( y 
,lla.JbeM TeKCTY 11KT CHCTeM). 

lJ:rratt 2 

U11JbeBH nottomeH>a osor IlpaBHJIHHKa cy: 

• .r:rorrpHHOC IIO,llH3aH>y OIIlllTe CBeCTH 0 pH3HU:HMa H onaCHOCTHMa KOje cy Be3aHe 3a 
KOpHmneH>e 1rncpopMaUHOHHX TeXHOJIOrnja; 

• MHHHMH3au11ja 6e36e.!lHOCHHX HHUH.!leHarn; 

• nonp11ttoc pa3soj y onrosapajytrnx 6e36enttoctt11x arrJIHKau11ja H 06e36eljHBaH>e 
KOH3HCTeHTHe KOHTporre CBHX KOMIIOHeHaTa 11KT CHCTeMa. 

• cKyn Mepa Koje oMoryhasajy na nonau11 KOjHMa ce pyKyje nyTeM 11KT cHcTeMa 6yny 
3amT11nett11 on tteosrramnettor np11cTyna. 

0Baj AKT je o6aBe3yjyntt 3a cse yttyTpamH>e opratt113au.110He jen11tt11ue IlpeKpmajttor cyaa y 
H11my H 3a CBe KOpHCHHKe 1rncpopMaTHY:KHX pecypca, Kao H 3a CBa Tpena JIHU.a KOja KOpHCTe 
HHcpopMaTHY:Ke pecypce IlpeKpmajttor cyna. 



HerrolllTOBafbe osor AKrn nosna'IH .llHCHIIJIHHCKY o.n:rosopHOCT Kop11cHHKa 11ttcpopMaTHlJKHX 
pecypca. 
3a npanefhe np11Mette osor AKrn tta.n:Jie)f(aH je flpe.nce.n:H11K cy.na Kao 11 cy.n:cKa yrrpasa. 

Ooje.nHHH nojMOBH y CMHCJIY OBOr npaBHJIHHKa HMajy cne.n:ehe 3Hat.Iefbe: 

1. HH<lrnpMaUHOHO-KOMYHHK3UHOHH CHCTCM (IIKT CHCTeM) je TeXH0.10WKO­
opramnau110Ha uen11Ha Koja o6yxBarn: 

• eJieKTpOHCKe KOMYHHKaUHOHe Mepe)f(e y CMHCJTY 3aKOHa KOjH ypeljyje 
erreKTpOHCKe KOMYHHKaUHje; 

• ypeljaje HJIH rpyrre Meljyco6HO IIOBe3aHl1X ypeljaja, TaKB11X .na ce y OKBHpy 
ypeljaja, O.llHOCHO .na ce y OKBHpy 6apeM je.nttor H3 rpyne ypeljaja. sprnH 
ayrnMaTcKa o6pa.n:a no.n:arnKa KOpHlllnefheM paYyHapcKor nporpMrn: 

• no.n:aTKe Koj11 ce noTxpafhyj y, o6paljyjy, npeTpa~jy 11rr11 npettoce y cspxy 
fb11xosor pa.n:a, ynoTpe6e, 3arnT11Te 11n11 onp)f(aBafha; 

• opraH11Jau110Hy CTPYKTYPY nyTeM Koje ce ynpasJba I1KT c11cTeMoM : 

• cse Tl1IIOBe Cl1CTeMCKOr 11 arrJIHKaTl1BHOr cocprnepa H cocprnepCKe pa3BOJHe 
anaTe; 

2. HHfjJOpMaI.J,HOHa 6eJ6CllHOCT rrpe.n:crnBJba CKyn Mepa KOje OMoryhasajy .:ra IIO.Jaim 
KOjHMa ce pyKyje rryTeM I1KT CHCTeMa 6y.ny 3alllTHileHH 0.ll Heos.1amhettor 
npttcryna, Kao H .n:a ce 3aWTHTH HHTerpHTeT, pacrrOJIO)f(HBOCT, ayTeHTH'lHOCT H 
HenopeuHBOCT THX no.n:arnKa, .na 6H Taj CHCTeM cpyHKUHOHHCao KaKO je npe.iBHOeHo. 
Ka.n:a je rrpe.llBHljeHO H IIO.ll KOHTPOJIOM OBJialllheHl1X rr11ua; 

3. TajHOCT je CBOjCTBO KOje 3HaYH na no.uarnK HHje .llOCTynaH HeOBJiarnheHH~1 .lHUH~ta: 

4. HHTerpuTeT 3HalJH OyYBaHOCT H3BOpHor ca.n:p)f(aja H KOMIIJieTHOCTH IIO,llaTaKa: 

5. pacnoJIOJKHBOCT je csojcrno Koje 3HaYH .na je no.narnK .nocTyrraH 11 ynoTpe6.'bHB Ha 
3axTeB OBJiaillheHHX JlHI..la OH.lla Ka,lla HM je IIOTpe6att; 

6. ayTeHTH'-IHOCT je CBOjCTBO KOje 3HalJH .na je Moryhe rrposepHTH H IIOTBp.JHTH .Ja je 
no.n:arnK crnop110 HJIH rrocrrao ottaj 3a Kora je .neKnap11caHo .na je TY panfhy H3Bpllllt0: 

7. uenopeuusocT rrpe.ncrnsJba crroco6ttocT .llOKaJHBafba .ua ce .n:oro.n11na o.Jpeoetta 
pa.nfba HJIH .na je HaCTYIIHO onpeljem1 .n:oraljaj , TaKO .na ra HaKHaJJ:HO HHje ~IOI: he 
nopeh11; 

8. pH3HK 3Ha'IH MorynHOCT HapyrnaBafba HHcpOpMaUHOHe 6e36e.llHOCTH. O.JHOCHO 
MOryhHOCT Hapywasafba TajHOCTH, HHTerp11TeTa, pacnoJIO)f(HBOCTH, ayTeHTH'lHOCTH 
HJIH HenopeUHBOCTH no.narnKa HJIH ttapyrnaBafba HCnpaBHOr cpyHKUHOHHCafba l1KT 
CHCTeMa; 

9. ynpaBJbalbe pHJHKOM je CHCTeMaTHYaH CKyn Mepa KOjH YKJbyqyje n.1am1pa!-be. 
opraHH30BaI-be H ycMepaBafbe aKTHBHOCTH KaKO 611 ce o6e36e.rrnrro .n:a pH3HUH OCTatt~ 
y npon11caHHM H npHXBaTJbHBHM OKBHpHMa; 

10. HHUHllCHT je yHyTpalllI-ba HJIH CIIOJbHa OKOJIHOCT HJIH .noraljaj KOj HM ce yrpOA\aBa 
HJIH HapyrnaBa HHcpOpMaUHOHa 6e36enHocT; 

11. jellHHCTBCHH CHCTeM Ja. npujeM o6aoewTelba 0 HHUHllCHTHMa je HHcpOpMauHOHH 
CHCTeM y KOjH ce yttoce nonau11 0 HHUH.lleHTHMa y .l1KT CHCTeMHMa O.J noce6ttor 
3HaYaja Koj11 Mory .ua HMajy 3Hat.JajaH yT11uaj Ha ttapyrnasal-be HHcpop~rnmmtte 

6e36enHOCTH; 
12. Mepe JarnTHTe IIKT cucnMa cy TeXHHYKe 11 opraH11Jau110He Mepe 3a ynpaB.'baI-be 

6e36e,llHOCHHM pH3HUHMa I1KT CHCTeMa; 
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13. TajHH IlOJ].aTaK je no.uarnK KOjH je, y CKJia,ny ca nponHCHMa 0 TajHOCTH no.uarnKa, 
o.upeljeH H 03Ha'IeH o.uroBapajynttM CTeneHOM TajHOCTH; 

14. KpunT06e16e.uuocT je KoMnoHeHTa 11HcpOpMau110He 6e36e.uHoCTH Koja o6yxBarn 
KpttnT03alllTHTy, ynpaBJbalhe KpHilTOMaTepHjaJIHMa . H pa3BOJ Mern.ua 
KpHilT03alllTHTe; 

15. nmf>0pMaunoua Ll06pa o6yxBarnjy no.uaTKe y .uaToTeKaMa Ii 6a3aMa no.uarnKa, 
nporpaMCKH KO.U, KOHcpHrypau11jy xap.uBepCKHX KOMilOHeHaTa, TeXHH'IKY H 
KOpHCHH'IKY .UOKyMeHTaUHjy, yttyTpawfbe OilllITe npaBHJIHHKe, npoue.uype H CJIH'IHO; 

16. VPN (Virtual Private Network) je ,,npttBaTHa" KOMYHHKauttoHa Mpe)l(a Koja 
OMorynaBa KOpHCHHUHMa Ha pa3.UBOjeHHM JIOKaUHjaMa .ua npeKO jaBHe Mpe)l(e 
je,UHOCTaBHO o.up)l(aBajy 3alllTHneHy KOMYHHKau11jy; 

17. WAN (Wide Area Network) je Mpe)l(a wHpoKor no.upyi:-1ja Koja noKpHBa Bene 

3eMJbOiliiCHO no.upyqje(rpa.uoBe, .up)l(aBe HJIH KOHTHHeHTe) H o6ttlfHO ce KOpHCTH 3a 
Meljyco6Ho noBe3ttBalbe y.uaJbeHHX paqyHapa HJIH JIOKaJIHHX (LAN) Mpe)l(a. 

18. AJJ.MHHHCTpaTop HKT cncTeMa - n11ue Koje HMa a.UMHHHCTparnpcKH Hanor Kojtt 
OMorynaBa npttcTyn H a.UMHHHCTpau11jy HHcpOpMaTH'IKHX pecypca CaMO ca je.UHHM 
KOpHCHHlfKHM HaJIOfOM, Kao H yttolllel-be H H3Metty CBHX OCTaJIHX KOpHCHHlfKHX 
HaJIOra. 

19. Bac1mp je pe3epBHa Kon11ja no.uaTaKa; 
20. Download je Tpattccpep no.uarnKa ca uettTpanHor paqyttapa HJIH web npe3ettrnu11je 

Ha JIOKaJIHH paqyHap; 
21. MAC a,[lpeca (Media Access Control Address) je je.UHHCTBett 6poj , KOjHM ce Bpum 

11.uettmcp11:Kau11ja ypel)aja Ha Mpe)l(H; 
22. UPS (Uninterruptible power supply) je ypel)aj 3a ttenpeKH.UHO ttanajal-be 

eJieKTPH'IHOM eHeprnJOM; 
23. Freeware je 6ecnnarnH cocprnep; 
24. Opensource cocprnep ornopeHor Ko.ua; 
25. Firewall je ,,3allITHTHH 3Ii.U" O.UHOCHO CHCTeM npeKO Kora ce BplllH Hamop H 

KOHTpOJIHllle npOTOK HHcpopMauttja H3Meljy JIOKaJIHe Mpe)l(e H HHTeptteTa y UHJbY 
OHeMorynaBalba 3JIOHaMepttHX aKTHBHOCTH; 

26. USB HJIH ¢new MeMop11ja je cnOJbHH Me;mjyM 3a CKJia.UttllITel-be no.uarnKa; 
27. CD-ROM (Compact disk - read only memory) KOpHCTH ce Kao Me.u11jyM 3a 

cKna.uttrnTeII>e no.uarnKa; 
28. DVD je onTH'IKH .UHCK BHCOKor KanauttTern Koj11 ce KOpHCTH 3a CKJia.UHllITeae 

no.uaTaKa. 
29.KpnnTorpa<f>cKH npoHJBOLl je cocprnep HJIH ypel)aj nyTeM Kora ce BpllIH 

KpHnT03allITHTa 
30.KpHDTOMaTepnjaJIH cy KpHnTOrpacpCKH npOH3BO.UH, no.uautt, TeXHHlfKa 

.UOKyMeHTaUHja KpHilTOrpacpCKHX npOH3BO,Ua, Kao H O.UroBapajynH KpHnTOrpacpCKH 
KJbyl:leBtt; 

31.KoMnpoMnryjylie eJieKTpoMarueTHO 1pa"lelhe (KEM3) npe.ucrnBJba ttettaMeptte 
eneKTPOMartteTHe eM11c11je npHJIHKOM npettoca, o6pane HJIH qyBaaa no.uarnKa, lfHjHM 
npttjeMOM H aHaJIH30M ce MO)l(e OTKPHTH ca.up)Kaj THX no.uaTaKa; 

32.lie16eJJ.nocua 1oua je npocrnp HJIH npocrnp11ja y Kojoj ce, y cKnany ca nponttcttMa o 
rnjttocTH no.uarnKa, o6pal)yjy 11 qyBajy rnjHH nonau11 
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II. Mepe 3alllTHTe 

l..JnaH 5 

MepaMa 3alllTHTe ce o6e36eljyje npeaettuHja o.u HacrnHKa HHUH.UeHarn KOjH y rpo)!{aaajy 
o6aaJOal-be .uenaTHOCTH ITpeKpwajHor cy.ua y H11wy, O.llHOCHO 3alllTHTa no.uarnKa ca.up)!{aHHX 

y l1KT CH.CTeMy 0.ll HeoanawneHOf npHCTyna, MO.llHcPHKauHje, KOpHmneFDe H .uecTpyKUHje, 
Ha Ha1rnH .ua HHTerpiueT, rnjHOCT H pacnonO)!{HBOCT no.uarnKa He CMejy 6HTH 
KOMnpOMHTOBaHH. 

I. OpraHH3aUJrnHa crpyKTypa, ca yrnpljeHHM nocnoaHMa H o.urosopHOCTHMa 3anoc.1eHHX. 
Koj11Ma ce ocrnapyje ynpasJbalbe HHcPOpMaUHOHOM 6e36e.uttowny y ITpeKpwajH0\1 cy.Jy 
y HHwy. 

1..JnaH 6 

CsaKH 3anocneHH-Kop11cHHK pecypca 11KT cHcTeMa je o.uroaopatt 3a 6e36e.aHOCT pecypca 
11KT CHCTeMa Koje KOpHCTH pa.UH o6asJbal-ba nocnosa H3 csoje Ha.ane)!<HOCTH. 

3a KOHTpony H Hamop Ha.a o6asJbafbeM nocnosa 3anocneHHX-KOpHCHHKa, y UHJOY Jarnnne H 
6e36e.UHOCTH 11KT CHCTeMa, Kao H 3a o6aBJbalbe nocnosa H3 o6naCTH 6e36e.JHOCTH 
uenoKynHor 11KT CHCTeMa Ha,llne)!{aH je CHCTeM an:MHHHCrpaTOp ITpeKprnajttor cy.:ia y 
H11wy. 

2. Ee36e.uHocT pa.ua Ha .UaJOHHY H ynoTpe6a Mo6HJ1HHX ypeljaja 

1..JnaH 7 

3anocneHH-KOpHCHHUH pecypca 11KT CHCTeMa, Mory nyTeM M06HnHHX ypeljaja, KOjH cy 
no.uewem1 0.ll CTpaHe CHCTeM a.uMHHHCTparnpa, .ua npHCTynajy CaMO o.upeljeHHM .ue,lOBH\1a 
11KT CHCTeMa. Mo6mrnH ypeljaj11 Mopajy farTH rro.uernett11 rnKo .ua OMoryne c11rypaH 11 
6e36e.uaH np11cTyn. 

'-

3anocneHoM-KOpHCHHKY 3a6palheHa je caMocTanHa HHCTanauHja co<Prnepa 11 rro.uewasal-be '-
Mo61urnor ypeljaja, Kao H .uasal-be ypeljaja .upyrnM HeosnarnneHHM nHUHMa. 

CHCTeM a.llMHHHCTparnp CBaKO.UHeBHO KOHrpOnHwe npHCTyrr pecypcHMa 11KT CHCTe:-.rn 11 
nposepasa HMa nH rrpttcTyna ca Heno3HaT11x ypeljaja (ca HerroJHaTHX MAC a.upeca) 11 aKo ce 
ycrnHos11 HeosnarnneH npHcTyn rn MAC a.upeca ce yHOCH y ,.block" nHcTy cocprnepa KOjH 
ce KOpHCTH 3a KOHTpOJiy npHCTyna. 

Y cnriajy KBapa M0611JlHOf ypeljaja, CHCTeM a,llMHHHCTpaTOp je .lly)!{aH .lla npe rrpe.Jaje 
ypeljaja osnawneHoM cepsHcy, ypan:H KOnHjy no.uarnKa KOjH ce Hana3e Ha M06H.1H0\1 
ypeljajy, a IIOTOM HX o6pHme H3 ypeljaja, H no nospaTKy H3 cepBHCa IIOHOBO spaTH IIO.J:aTKe 
y M06HJIHH ypeljaj. 

3. 06e36eljeH>e n:a Jmua Koja KOp11CTe 11KT CHCTeM O.UHOCHO ynpasJbajy 11KT CHCTeM0\1 
6y.uy ocrroco6JbeHa 3a nocao KOjH pa.ue H pa3yMejy csojy o.urosopHOCT. 
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llJiaH 8 

l1KT CHCTeMOM ynpaBJbajy 3anocneHH y CKJla)ly ca Ba)l(ellOM CHCTeMaTH3aUttjOM pa,D,HHX 
Mecrn. CttcTeM a,UMHHHCTparnp je JJ.y)l(aH .ua cBaKor KopttcHHKa l1KT pecypca yno3Ha ca 
onroBopHOCTHMa 11 npaBl1JlliMa Kopmnhett.a l1KT pecypca DpeKpruajHor cy}la y H11rny 
CBaKo Kop11rnhett.e l1KT pecypca DpeKprnajHor cy.ua y Hirn1y o.u cTpaHe 3anocneHor­
Kop11cH11Ka, BaH }lO,UeJbeHl1X OBJiaruhett.a, IlO}lJie)l(e }l11CUHilJil1HCKOj O}lroBOpHOCTH 
3anocneHor KOjOM ce necp11HHllie onroBOpHOCT 3a HeOBJlaruneHO KOpHrnnett.e HMOBHHe. 

4. 3arnT11rn O.ll ptt3HKa Kojtt Hacrnjy nptt npoMeHaMa nocnosa MJIH npecrnHKa panttor 
aHra:>I<OBaJDa 3anocneHor-KOpHCHHKa l1KT CHCTeMa. 

lfoaH 9 

Y cnrrnjy npoMeHe nocnosa, O.IlHOCHO Ha.une)l(HOCTH KopttCHHKa-3anocneHor, 
a}lMHHl1CTparnp CHCTeMa lie H3BpIIIHTH npoMeHy np11B11Jiernja Koje je KOpHCHHK-33IlOCJleHl1 
11Mao y CKJ13.IlY ca OT111COM pa}lHHX 3a}laTaKa, a Ha OCHOBY 3aXTeBa npeTITOCTaBJbeHOf 
pyKosomrnua. 

Y cnrmjy npecrnttKa panHor aHra)l(OBatt.a KOpHCHHKa-3anoc11eHor, KOpttcHtttIKl1 Hanor ce 
yKHJla. 

Kop11CHl1K l1KT pecypca, H3KOH npeCTaHKa pa.uHor aHra)l(OBaJDa y cy;ry, He CMe na OTKpirna 
no}laTKe Koj11 cy OJI. 3Hatiaja 3a HHcpOpMau110Hy 6e36eJJ.HOCT l1KT CHCTeMa. 

5. l1neHT11cp11KOBaJDe HHcpopM3U110Hl1X JJ.06apa 11 O.Ilpel)11satt.e o.urosopHOCTH 33 H>HXOBY 
3alilTHTY 

l1HcpopMau110Ha no6pa cy cs11 pecypc11 Koj11 caJJ.p)l(e nocnosHe ttHcpopMau11je DpeKprnajHor 
cyna y Httruy, O.UHOCHO, nyTeM Koj11x ce sprn11 H3paJJ.a, o6paJJ.a, lfYBaJDe, npettoc, 6p11catt.e 11 
YHHlliTaBaJDe no.uarnKa y l1KT CHCTeMy, YKJbyqyjyhtt CBe eneKTpOHCKe 3an11ce, paqyHapcKy 
onpeMy, M06ttnHe ypel)aje, 6a3e no}larnKa, nocnoBHe ann11Kau11je, KOHcp11rypau11jy 
xap.usepcKHX KOMilOHeHaTa, TeXHHtIKY H KOpHCHHlfKY ,D,OKyMeHTaUHjy, yHyrparuJDe 
npaBHJlHMKe KOjH ce OJlHOCe Ha l1KT CHCTeM 11 CJl. 

EB11JleHUHj y 0 HHcpopM3UHOHl1M JJ.06p11Ma BO.lll1 CHCTeM a,UMHHHCTparnp y nanHpHOJ HJlH 
eneKTpOHCKOj cpopMH. 

Dpe.uMeT 3arnTHTe o6yxsarn: 

1. xap.usepcKe 11 cocprnepc;Ke KOMnoHeHTe HHcpopMaTHlfKHx pecypca 

2. Il0Jl3TKe KOjH ce o6pal)yjy HJIH qysajy Ha HHcp0pMaTl1tIKHM pecypcHMa 

3. KOpHCHHtIKe Hanore 11 npyre no}laTKe 0 KOp11CH11UHMa HHcpOpMaTHtIKHX pecypca y 
DpeKpwajHOM cyJJ.y 
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6. KnacucpHKOBal-be rro.uarnKa TaKO .ua HHBO 3arnrnTe o.uroBapa 3HaYaj y rro.uarnKa y cKJiany 

ca HaYeJIOM yrrpaBJbal-ba pH3HKOM H3 3aKOHa 0 HHcpOpMarrnoHoj 6e36e.LIHOCTH 

l!JiaH 11 

Ilo.uauu KOjM ce HaJia3e y HKT CHCTeMy rrpe.ucrnBJbajy rrocJIOBHY rnjtty H Kao TaKBH Mopajy 
611rn 3arnTuheHH y cKnany ca onpe.u6aMa Ypen6e o rroce6HHM MepaMa 3arnrnTe rnjHHX 
rro.uarnKa y HttcpopMau110Ho-TeJieK0MyHHKauuoHHM cucTeMHMa (,.Cn . f nacHHK PC", 6p. 
53/2011). 

7. 3awTHTa Hocaya rronarnKa 

l.J:naH 12 

Ilonauu Mory na ce CHHMe (apxHBHpajy, 3anmuy) Ha cepBepy Ha KOMe ce CHHMajy no.:rauu. y 
cpon.uepy Han KOjHM he rrpaBO rrpHCTyrra HMarn: CaMO 3anocneHH-KOpHCHHUH KOjH~rn je TO 
rrpaBo o6e36eljeHo o.unyKoM Ilpe.uce.uHHKa cy.ua. 

Ilo.uau11 H .uoKyMeHTH Mory .ua ce CHHMe Ha npyre Hocaye (eKCTepHH xapn .LIHCK. USB. CD. 
DVD) CaMO on cTpaHe OBJiarnheHHX 3arrocneHHX-Kop11cH11Ka. 

HocaYH 11HcpopMauuja Mopajy 6urn nporrucaHo o6ene)l(eHH 11 OllJIO)l(eHH Ha MeCTo Ha Ko:-.1e 
he 6HT11 3arnTuneHtt on HeoBnarnheHor rrpucTyrra. 

Y cnyYajy TpaHcrroprn Hocaqa HHcpopMauuja Ilpe.uce.UHHK cy.ua he onpe,a11T11 o.:rroBopHy 
oco6y 11 HaquH TpaHcrroprn. 

Y cnyyajy HCTeKa poKoBa qyBal-ba nonarnKa Koju ce HaJia3e Ha HocaquMa, rronauu :-.rnpajy 
6HTH TpajHo o6pucaHH, aKO TO Httje Mor y he, TaKBH HOCaqH MOpajy 6HT11 cp11311qKH OlllTeheHH 

onHoCHo yH11rnTeHH. 

8. OrpaHHYefhe npucTyrra rroiiauuMa H cpencrnuMa 3a o6pa.uy rronarnKa 

l.J:naH 13 

Ilp11cTyrr pecypcuMa HKT c11cTeMa onpeljeH je BpCTOM Hanora, onHoctto noneJbeHOM ynoroM 
Kojy 3arrocneHH-KOpHCHHK HMa. 
3arrocneHH Koj11 HMa a)lMHHHCTparnpcKH Hanor, HMa npaBa np11cTyna CBHM pecypcuMa H K T 
CHCTeMa (cocprnepCKHM H xapnBepCKHM, Mpe)KH H Mpe)KHHM pecypCHMa) y UH ibY 
HHCTanau11je, OJlp)KaBafba, rro.nernaBal-ba H yrrpaBJbafha pecypcHMa HKT c11cTeMa. 

3anocneml-KOpHCHHK MO)l(e na KOpHCTH caMO CBOj KOpHCHHYKH HaJIOr KOjH j e no6uo OJ. 
a)lMHHHCTparnpa H He CMe na OMOryhH npyroM JIHUY KOp11wnefbe fberoBor KOpHCHHYKOr 
ttanora, ceM anMHHHCTpaTopy 3a rro.nernaBal-be KOpHCHHYKor rrpocpuna H panHe CTaHHue. 

3anocneHH-KOpHCHHK Koju Ha forno KOjH ttaYHH 3noyrroTPe6H rrpaBa, O.UHOCHO pecypce HKT 

CHCTeMa, rronne)l(e KpHBHYHOj I1 llHCUHITJIHHCKOj o.urOBOpHOCTH. 

3anocneHH-KOpHCHHK .uy)KaH je .ua rrornTyje H cne.uena npaBHJia 6e36e.nttor H npHMepHor 

Kopuwhel-ba pecypca HKT cucTeMa H TO na: 
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1. KOpHCTH HHcpopMaTHt.IKe pecypce HCKJbYlll1BO y TIOCJIOBHe CBpxe; 
2.np11xBaT11 .lla cy CBH no.[larur Koj11 ce CKJIMHUITe, npeHoce 11n11 npou,ec11pajy y OKBHPY 

11HcpopMaT11t.IK11x pecypca BJiacH11UITBO TipeKpUiajttor cy.ua y H11ll1Y; 
3. nocTyna ca noBepJbHBHM no.llau11Ma y CKJia.lly ca nporr11c11Ma, a noce6Ho np11JIHKOM 

Kon11pal-ba 11 npettoca no.[larnKa; 

4. 6e36e,nHO ~Ba CBoje J103HHKe, OllHOCHO .ua HX He onaj e npyrnM JIHUHMa; 
5. MeH>a JI0311HKe carnactto yrnpDeH11M npaBHJIHMa; 
6. rrpe CBaKor Y.LJ.aJbaBafba 0.ll pa.LI.He CTaHl1Qe, o.ujaBH ceca CHCTeMa, O.LJ.HOCHO 3aKJbyt.Ia 

pa.LI.HY CTaHHU.y; 
7. 3aXTeB 3a HHCTaJiaa,Hjy cocprnepa HJIH xap.uBepa 00.llHOCH y IlHCaHoj cpopM11, o.uo6peH 

on cTpaHe HenocpenHor pyKoBon11ou,a; 

8. 06e36e.LJ.11 cHrypHOCT nonarnKa y CKJia.LJ.Y ca Ba)l(enHM rrpon11c11Ma; 
9. npHCTyna HHcpOpMaTH'-IKHM pecypcttMa caMO Ha OCHOBY eKCOJIHU,HTHO .LJ.O.LJ.eJbeHl1X 

KOpHCHH'-IKHX npaBa; 
I 0. He cMe .na 3aycrnsJba pan HJIH 6p11Uie aHTHBttpycH11 nporpaM, Mel-ha fberoBe rroneUieHe 

onu.11je, HHTH .LI.a HeOBJiaUineHO HHCTaJIHpa .upyrn aHTHBHpycHH nporpaM; 
11. Ha pa.LJ.HOj CTaHHU,H He CMe .LI.a CKJia.ll11llITH canp)l(aj KOjH He CJIY)l(l1 y DOCJIOBHe CBpxe; 
12. H3paDyje 3aUITHTHe Kon11je nonarnKa y CKJia.LJ.y ca nponttcaHHM npouenypaMa; 
13 . KOpHCTH HHTepHeT H eJieKTpOHCKY IlOllITY y CKJia.LJ.y ca npom1caHHM rrpouenypaMa; 
14. npHXBaTH .LI.a CBH np11cTyn11 HHcpOpMaTHlIKHM pecypCHMa H 11HcpOpMau11jaMa Tpe6a .LI.a 

6y.LJ.y 3aCHOBaHH Ha npHHUHilY MHHHMaJIHe HeOilXO.LJ.HOCTH; 
15. npHXBaTl1 na TeXHHKe c11rypHOCTH (aHTH BHpyc nporpaMH, firewall, CHCTeMH 3a 

.LJ.eTeKu11jy yna.LJ.a, cpe.LJ.cTBa 3a UIHcppHpaI-he, cpencrna 3a npoBepy HHTerp11TeTa 11 np.) 
cnpeqasajy ITOTeHu11jaJIHe npeTI-he I1KT CHCTeMy. 

16. He CMe .LI.a HHCTaJIHpa, MO.UHcpHKyje, HCKJbyqyje 113 pa.LI.a 11JIH 6p11Uie 3allITHTHl1, 
CHCTeMCKH HJIH anJ111KaTHBHH cocprnep. 

9. 01106paBafbe OBJiaUinettor np11cTyna 11 cnpet.IaBafbe HeoBJiaUineHor np11cTyna I1KT 
Cl1CTeMy 11 ycnyraMa Koje I1KT Cl1CTeM npy)l(a 

lfoaH 14 

TipaBo npHCTyna HMajy caMo 3anocJieHl1-KOpHCHMUH KOjH HMajy a11MHHHCTpaTOpCKe 
HJIH KOpHCHHlJ:Ke HaJIOre. A.uMHHl1CTpaTOpCKH HaJIOr je je.LJ.HHCTBeHH HaJIOr KOjHM je 
OMoryneH npttcTyn H. a11Ml1HHCTpau11ja CBHX pecypca I1KT Cl1CTeMa, Kao H OTBapaI-be HOBHX 
11 113MeHa nocrnjeli.H.x HaJIOra. AllM11HHCTpaTOpCKH. HaJIOf MO)l(e .LI.a KOpHCTH HCKJbYlfHBO 
CHCTeM a11MHHl1CTpaTop TipeKpUiajHor cy.ua. 

Koptt.CHH'-IKH HaJIOr ce cacTOjH 011 KOpHCHHt.IKOr HMeHa 11 J103HHKe Ha OCHOBY KOjHX ce spurn 
ayTeHTtt.cpttKau,11.ja - npoBepa M.LJ.eHTHTeTa 11 ayrnp11.3au11ja - npoBepa npaBa np11cTyna, 
O.LJ.HOCHO npaaa Kop11Uinefba pecypca I1KT c11cTeMa O.LJ. cTpaHe 3anocnettor-Kop11ctt11Ka. 

KopttcHHlfKH Hanor .uo.ueJbyje ah.MHHHCTpaTOp, Ha octtoay 3axTeBa 3anocneHor 3a.Lly)l(eHor 3a 
ynpaaJbafbe JbYJtCKH.M pecypc11Ma y capanl-htt ca ttenocpe11HHM pyK0Bo.rt1rnueM, a y cKna.uy ca 
DOTpe6aMa o6aBJbafba IlOCJIOBHHX 3a.uarnKa Oll CTpaHe 3anocJieHor-KOpHCHHKa. 

A.u~tt.HHCTpaTop BO.LJ.H eB11.11eHu11jy o KOpHCHH.t.IKHM HaJI03HMa, npoaepaBa I-hHXOBO 
KOpH.UIOefbe, Mel-ha npaBa npHcTyna H YKH.lla KOpHCHHtJ:Ke Hanore Ha OCHOBY 3aXTeBa 
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3arrocneHor Ha ITOCJIOBHMa yrrpaBJbaJ-ba JbY.LICKHM pecypcttMa, O.LIHOCHO Ha.LIJie)KHOr 
pyKOBO.LIHOUa. 
I O.YrnpljttBaJ-be o.n.roBopHOCTH KopttcHttKa 3a 3awTHTY corrcrneHttx cpe,ncrnBa 3a 

ayTeHTHcpttKauHjy 

KopHCHHl.J:KH Hanor ce cacTOjH O.LI KOpHCHHllKOf HMeHa H J103HHKe. 
KopttCHHl.J:KO MMe ce Kpettpa JiaTHHHl.J:HHM ITHCMOM no MaTpHUH (rrpso CJIOBO HMeHa H ueno 
rrpe3HMe) Kao je.LIHa peq pa3.LIBOjeHO je.LIHHO Tal.J:KOM H 6e3 yrroTµe6e CJIOBa 1), )I{ , Jb, J-b, h. t:J. U, 
ill. Jl03HHKa MOpa .ua Ca.Lip)l{H MHHHMYM .ueseT ancpattyMepttt:JKHX KapaKTepa, caCTaBJbeHHX 
KOM6IrnauttjOM JiaTHHHt:JHHX BeJIHKHX H MaJIHX CJIOBa Kao 11 HajMaJ-be 1 6poj (0-9). Jlo3HHKa 
He cMe .Lia ca.Lip)!m ttMe, rrpe3HMe, .LiaTyM poljef-ba, 6poj TenecpoHa 11 .upyre rrperro3HaT.oHBe 
ITO.LiaTKe H HeCMe .Lia ca.up)l<H BHWe O.LI 3 y3acrnrrHa H.lleHTH4Ha 6pojl.J:aHa HJIH CJIOBHa 3HaKa. 

KopttCHHK je .zxy)l{aH .ua rrpoMeHH rrpttBpeMeHy wttcppy rrpttJIHKOM rrpBor rrp11jaBJbHBaJ-ba. 
AKO 3arrocneHH-KOpHCHHK rrocyMJ-ba .ua je .upyro JIHUe OTKpHJJO J-berosy JJ03HHKY .lly)l{aH je .Ja 
HCTY 0.llMaX H3MeHH. 
3arrocJieHH-KOpHCHHK Jly)l<aH je na Mefba J103HHKY je.LIHOM MeCel.J:HO H HCTa J103HHKa He c:--1e 
.ua ce rrottaBJba y speMeHCKOM rrep110.uy o.u romrny .uaHa. 
KopHCHHt:JKH HaJIOr MQ)Ke .zxa ce Kpe11pa H Ha OCHOBY ITO.LiaTaKa KOjH ce HaJia3e Ha Me,::i:.Hjy ca 
KBanHcpHKOBaHHM erreKTpOHCKHM cepTH<pttKaTOM (Hnp. Jlttt:JHa Kaprn ca 4HITOM H ymicamrn 
ceprttcpttKaTOM). 
~eo npttjaBJbttBaJ-ba y J1KT cttcTeM ITpeKpwajttor cy.ua y Httwy spwtt ce y6auHsaf-be:--1 
Me.uttja ca eneKTµOHCKHM cepTttcpttKaTOM y l.J:HTal.J: KapTttue. 

HeosnawheHo ycTyrraJ-be KOpttCHttt:JKor Hanora Kao H Me.Littja ca eneKTpOHCKH.\-1 
cepTHcpttKaTOM .upyroM JIHUy, ITO.LIJie)!<e .LIHCUHITJIHHCKOj O.LII'OBOpHOCTH. 

11. <!>tt3Ht:JKa 3arnTHTa o6jeKTa, rrpocrnpa, rrpocTOpttja O.LIHOCHO 30Ha y KojttMa ce Ha1a3e 
cpencrna H JlOKyMeHTH l1KT CHCTeMa H o6pal)yjy ITO.Liarm y l1KT CHCTeMy 

y UHJbY cptt3Ht:JKe c11rypHOCTH HHcpOpMaTH4KHX pecypca Mopajy ce 06e36e.uttTH CJie..'IehH 
YCJIOBH: 

1. cepseptt, CTOpHUH H KOMYHHKaUHOHO 4BOpHwTe y rrpocrnpttjaMa cy na MOpajy 6HTH 
cMewTeHH y rroce6Hoj rrpocrnpttjH (cepsep co6tt), Koja ttcrryH>aBa cTatt..'Iap..'Ie 
rrpOTHBI10)l<apHe 3aWTHTe H rroce.uyje HerrpeKH.LIHO HarrajaH>e eneKTpH'IBOM 
etteprnjoM 11 a.zxeKBaTHY KJIHMarn3auttjy 11 Kojoj je 3a6pal-beH rrp11cTyrr He3arrocneHHM 
JIHUHMa; 

2. rrpttcTyrr cepsep cofor, rrope.zx nttua Koja cy 3a.Liy)l{eHa 3a o.up)l{aBaJ-be I1KT cttcrel\rn. 
Mory ttMaTtt tt .zxpyra nttua, y3 rrpeTxonHo ono6peH>e ITpencenttttKa cy.ua; 

3. panHa CTaHHUa MOpa .zxa 6y.ue rrpttMepHO cpH3Hl.J:KH o6e36eljeHa ca UHJbeM neTeKUHje H 
OHeMoryhaBaJ-ba cptt3Ht:JKOr rrpttcTyrra HJIH OWTeheJ-ba KpHTHl.J:HHX KOMITOHaTa; 

4. rrpocrnp11je y Koj11Ma ce TpeHyrno He 6opastt Mopajy 6ttTH 06e36eljeHe on 
tteosnawheHor cpH3ttt:JKor rrp11CTyrra; 

5. WTaMITal.J:H, KOI1Hp MallIHHe H cpaKC MaWHHe Mopajy 6ttTH JIOUttpaHe YHYTaP cptt3H 4KH 
6e36enHe 30He, pa.zxtt cnpet:iasaH>a Heosnawhettor KorrttpaFba H rrpettoca ocerJbHBHX 
HHcpOpMauttja; 
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6. Me,ru1jH ca IIOBepJDHBHM rro.uaUHMa Mopajy 6HTH 3aillTHneHH Oll tteayTOpH30BaHOr 
npHCTyna H nperne.ua. 

12. 3arnTHTa o.u ry611TKa, ornTenefha, Kpalje mrn .upyror 06n11Ka yrpo)l(aBafha 6e36e.UHOCTH 
cpe.uCTaBa Koja l.[HHe I1KT CHCTe\1 

Ynro y rrpocrnp11je y Kojoj ce HaJia3H I1KT orrpeMa, .U03BOJbeH je caMo a.UMHHHCTparnpy 
11KT CHCTeMa H 3anocneHHM-KOpHCHHUHMa I1KTcHCTeMa. 
0CHM a,lJ.MHHHCTpaTopa CHCTeMa, rrpHCTyrr a)lMHHHCTpaTHBHOj 30HH Mory HMaTH H Tpena 
JIHUa y UHJbY HHCTanau11je H cepBHCHpaI-ba O,ll.peljeHHX pecypca I1KT CHCTeMa, a ITO 
rrpeTXOllHOM o)J.o6peI-hy ITpe,ll.ce,lJ.HHKa cy )J.a H y3 rrp11cycrno tta.nne)I<Hor n11ua. 
ITpttcTyn a)J.MHHHCTpaTHBHoj 30HH Mory 11Man1 H n11ua Koja npy)Kajy ycnyre Ollp)KaBaH>a 
XlffHJeHe y3 rrp11cycTBO Ha.UJie)KHor n11ua. 
AllMHHHCTpaTHBHa 30Ha Mopa HMaTM rrpOTHBTIO)KapHy orrpeMy Koja ce KOpHCTM caMO y 
cnyqajy rro)Kapa y rrpocrnp11j11 y Kojoj ce HaJia3H I1KT onpeMa 11 Me.u11j11 ca rro.uaum.rn. 
CepBep11 H aKTHBHa Mpe)lrna orrpeMa (swi tch, modem, router, firewall) Mopajy CTaJIHO 611rn 
rrpHKJDyqeHM Ha ypeljaje 3a HenpeKH.UHO Harrajafhe eneKTpHl.[HOM eHeprnjoM - UPS. 
Y cnyqajy ttecrnHKa eneKTpHl.[He eHeprnje, y rrep110.zry .uy)KeM o.zr Kanau11Tern UPS-a 
OBJlarnneHO JIHUe llY)KHO je .ua HCKJbYYH orrpeMy y CKJia.[{y ca npoue.uypaMa npOH3BOljaqa 
orrpeMe. 
I1KT onpeMa ce y cnyt:iajy orracHOCTH (no)Kap, speMettcKe ttenoro.ue 11 en.) MO)Ke H3HeTH H 
6e3 o.uo6peI-ha ITpe.nce.uHHKa cy.zra. 
Y cnyqaj y H3Hornefha onpeMe pa.u11 cen11)J.6e HJIH cepBHCHpaI-ha, tteonxo.utto je Oll06peH>e 
ITpe.uce.nHHKa cy.ua KojH lie o.upe.n11TH ycnose, Hat.J.HH H MecTo M3HOWefha onpeMe. 
AKO ce orrpeMa H3HOCH pa.u11 cepBHCHpaI-ha, nope.u O)J.o6peH>a ITpe.uce.uHHKa cy.na cHcTeM 
a.UMHHHCTpaTop je .[{y)KaH .na Cal.[HHH 3aITHCHHK y KOMe ce HaBO.llH Ha3HB H THTI onpeMe. 
cepHjCKH 6poj , Ha3HB cepBHCepa H KpaTaK OITHC KBapa. 
YroBopoM ca cepBHcepoM Mopa 611TH .uecpHHHCaHa o6aBe3a 3arnTHTe no.uarnKa KOJH ce 
Hanroe Ha Me.uujHMa KojH cy .ueo I1KT pecypca ITpeKprnajttor cy.ua y H11rny . 

13. 06e36eljHBaH>e ucnpaBHor H 6e36e)J.HOr cpyttKUHOHHCafha cpe..ucrnBa 3a o6pa.uy no.narnKa 

3anocneHH Ha ITOCJIOBHMa I1KT CHCTeMa KOHTHHyHpaHO Hall3HPY H npoBepasajy 
cpyHKUHOHHCafhe cpe,ll.crnsa 3a o6pa.uy no.narnKa H ynpaBJDajy pH3HUHMa Koj11 Mory yrnuarn 
Ha 6e36e.uHOCT I1KT CHCTeMa H y CKJia.uy ca THM nna1rnpajy, O,ll.HOCHO npe.uJia)Ky 
ITpe.uce,lJ.HHKY cy .ua o.urosapajyne Mepe. 

ITpe yBoljefha y pa.u HOBor cocprnepa tteonxo.uHo je ttanpaBHTH Konwjy apx11Be nocTOjenux 
no.uarnKa, y UHJDY npHnpeMe 3a npoue.uypy Bpanafha Ha rrpeTxo.uHy crn611nHy Bep3ujy. 

I1ttcTan11paH>e HOBor cocprnepa Kao H a)KypwpaI-he nocTOjener. o.nHoctto HHCTanau11ja HOBe 
Bep3Hje, MO)Ke ce BpllIHTH Ha HalfHH KOjH He OMeTa onepaTHBHH pa.u 3anocneHHX-KOpHCHHKa. 

Y cyt.J.ajy .na ce Ha HOBoj Bep3HjH cocprnepa KOjH je yBe.uett y onepaTHBHH pa.u npwMeTe 
6HTHH He.UOCTaUH KOjH Mory YTHUaTH Ha pa.n, TIOTpe6HO je np11MeHHTH npoue)l.ypy 3a 
spatial-he Ha npeTXOJlHY crn6HJIHY Bep311jy cocprnepa. 
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I. 

l 4.3arnni:rn rro.narnKa 11 cpe.ncrnsa 3a o6pa.ny no.narnKa o.n 3JIOHaMepttor co¢rnepa 

llnatt 19 

3arnrnra on 3JlOHaMepHor co¢rnepa Ha Mpe:>1rn: cnpoBOLI.H ce y rrnJby 3arnTHTe OLI. Bttpy ca H 

.npyre spcTe 3JIOHaMepHor Ko.na Kojw y paqyHapcKy Mpe)l<y Mory .nocneni: HHTepHeT 
KOHeKu11joM, HMejnoM, 3apa)l(eHHM npeHOCHHM Mem1j11Ma (USB MeMop11je, CD HTll.), 
HHCTanau11joM Hem11.1,eHu11paHor co¢rnepa H en. 

3a ycnernHy 3aruTHTY on 3JIOHaMepHor co¢rnepa 11peKprnajHH cyn y Hmny csojy nenaTHOCT 
o6asJba npeKo ,,11pasocynHe" WAN Mpe)l(e Koja HMa orpaHH'leH np11cTyn, raKolje Ha 
CBaKOM paqyttapy je HHCTMHpaH aHTHBHpycHH nporpaM KOjH ce CBaKO)lHeBHO ayTO~iaTCKH 

a)l(yp11pa. 

y UHJbY 3allITHTe O)l l1KT CHCTeMa 0.ll MMHUH03HOr co¢rnepa HeOTIXO)lHa je nptt\ieHa 

JIHUeHUHpaHor co¢rnepa, O)lHOCHO 3a6paHa HeayTopH30BaHor co¢rnepa. 

11pettocHBH Men11j11 rrpe Kopmnhelha Mopajy 6HTH nposepeHH Ha np11cycrno s11pyca. AKo ce 
yrnpnH na npettocHBH Men11j canp)l(H s11pyce, spurn ce qmuhelhe Me)llfja on Bttpyca. Y3 
carnacttocT .llOHoc11oua Me)ll1ja. PH3HK on eseHTyanttor ry6HTKa nonarnKa np11..1HKO\i 
crnwhelba Me)lHja aHTHBHpyCHHM co¢rnepoM, CHOCH .llOHOCHJiau Me)lHja. 

3anocneHHM-KOpHCHHUHMa KOjH cy npttKJby'leHH Ha l1KT CHCTeM, CTporo je 3a6pafbeHO 
CaMOCTMHO npHKJbYlJHBar-be Ha HHTepHeT ( npHKJbYlJH.Ba!be npeKo concrneHor Mone:-.rn) Kao 
11 He)l03BOJbeHa ynoTpe6a HHTepttera Koja o6yxsarn: 

• HHCTMH.paH>e, .llHCTpH.6yu11jy, ornarnasaH>e, npeHoc HJIH Ha .n:pyrn HacmH tIH.fbefbe 
)lOCTYTIHHM ,,nHpaTCKHx'· HJIH npyrnx co¢rnepCKHX npOH3BO)la KOjH HHCY 
JIHUeHUHpaHH Ha orosapajyhH HatIHH; 

• 

• 

• 

• 

HapyrnaBa!be CHrypHOCTH Mpe)Ke HJIH Ha npyrn HalJH.H OHeMoryhasalhe TIOC.10BHe 

HHTepHeT KOMYHHKaUHJe; 

HaMepHO w11pe!be necTpyKTHBHHX H OTICTPYKTHBHHX nporpaMa Ha HHTepHeTy 
(HHTepHeT BttpycH, HHTepHeT TpojaHCKH KOfbH, HHTepHeT UPBH H npyre BpCTe 
MMHUH03HHX co¢rnepa); 

HeJl03BOJbeHo KOpttwhe!he npywrneHHX Mpe)Ka H .llpyrnx HHTepHeT ca.up)l(aja Koje je 
orpaHH'leHo; 

npey3HMalba (download) nonarnKa sen11Ke ,,Te)l(HHe" Koj11 npoy3p0Kyjy ,.3aryweH>e·· 
Ha Mpe)l(H; 

• npey311Mafbe (download) MaTep11jana 3awT11heH11x ayrnpcKHM npas11Ma; 

• KOpttrnhe!be JIHHKOBa KOjH HHCY y Be3H ca TIOCJIOM (rne)lalbe ¢11nMOBa. ay;::rHO H 
BH)leOCTpHMHHr H en.); 

• He)l03BOJbeH np11CTyn ca.llp)KaJy, npoMeHa ca.up)l(aja, 6p11ca!he HJIH npepa..:rn 
canp)l<aJa npeKo HHTepHera 

3anocneHHM-KOpHCHHUHMa KOjH HeaL{eKBaTHHM Kopwwhe!beM HHTepHeTa y3p0Kyjy 
3arywe!he, npeKHLl y paLJ:y HJIH Hapywasajy 6e36eLJ:HOCT Mpe)Ke MO)l(e ce ony3eTH npaso 

rrp11CTyna. 

y UHJbY CHrypHOCTH KOpttwhefba cepBHCa eneKTpOHCKe TIOWTe MOpajy ce TIOIIlTOBaTH 

cneLJ:eha npaBJrna: 

• eneKTpOHCKa nouJTa ca npHJI03HMa He CMe ce OTBapaTH aKO L{0Jla3H ca cyMJbHBHX H 
tten03Hani:x aLJ:peca, sen ce Mopa 1136p11caT11; 
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• 3a6pa1-beHo je Kop11lllnel-be e11eKTpOHCKe nowTe y np11aaTHe capxe (He cMeJy ce 
KOpHCTHTH IlOCJlOBHH HaJI0311 eneKTpOHCKe IlOllJTe y npHBaTHe cspxe) 

15. 3allJTHTa on ry611TKa no.uarnKa 

llJlaH 20 

3allJTHTa o.u ry611TKa no.uarnKa y CTpeKplllajHoM cyny y HHlllY o6e36eljyje ce Kpe11paI-beM 
pe3epBHHX KOnHja Ha eKCTepHOM LlHCKY KOjH je npomiCaHO 06e11e:>KeH 11 LJ.yBa ce Ha 
06e36eljeHOM MecTy. CaaKa pa.utta CTaHHUa HMa KOHqrnryp11caH ceKyH.uapHH xap.u Ll11CK Ha 
KOMe ce Kon11pajy no.uau11. Cs11 .llOKyMeHTH ll1TaMilaHl1 113 I1KT Cl1CTeMa ce MeMop11wy Kao 
CTLJ:<I> noKyMeHTl1. 

16. 06e36eljelhe HHTerp11Tern co<t>rnepa 11 onepaTHBHHX c11cTeMa 

llJlaH 21 

Y I1KT c11cTeMy MO)lce .ua ce HHCTa.JTHpa caMo co<t>rnep 3a Koj11 nocrnj11 sa:>Keha 1111ueHua, 
O.llHOCHO Freewere i Opensource sep311je. 

I1HaCTaJia1rn.jy 11 nonewasalhe co<t>rnepa MO:>Ke .ua Bpll111 caMo c11cTeM aJIM11H11CTpaTop 
CTpeKplllajHor cyna y Hmny. 

I1ttCTaJiau11jy 11 nonelllaBal-be co<t>rnepa Mo:>Ke na 113Bpll111 11 Tpehe 1111ue, y cK11any ca 
YroaopoM o Ha6aau11, OLlHOCHO onp:>KaBalhy co<t>rnepa. 

Ope caaKe 11ttCTa.JTau11j e ttose sep311je co<t>rnepa, OLIHOCHO nonelllasal-ba, tteonxoJIHO je 
Hanpaa11TH Kon11jy nocTojeher, KaKo 611 ce 06e36en1111a MoryhHocT nospaTKa Ha npeTXOLIHO . . 
CTal-be y CJIYl·J.aJY HeoYeKHBaHl1X c11TyaUHJa. 

17. 3awnna on 3JioynoTpe6e Textt11LJ.K11x 6e36eJIHOCH11x c11a6ocrn HKT c11cTeMa 

Ee36e)lHOCT H3MewTeHe onpeMe 11 11MOBl1He 
llJlaH 22 

Ha H3MewTetty onpeMy Tpe6a np11MeH11T11 6e36eJIHOCHe MexaHH3Me JawrnTe, Y3HMajyhH y 
ofottp pa3Jil11Il1Te ptt311Ke np111111KOM paJia 113BaH npocrnp11ja. 

Ee36eJIHO p~cxo.n.oaalhe 111111 nottoBHO KopmIInel-be onpeMe 
llJlaH 23 

Cs11 .n.e11oa11 onpeMe Koj11 ca.n.p)l(e Me.n.11jyMe 3a qyaal-be no.n.arnKanoTpe6Ho je aep11cl>11KoBaT11 
)la 611 ce OCHrypaJIO na cy CBH oceTJhl1Bl1 IlOJiau11 11 1111ueHUHpatt11 co<t>rnep11 npe 
pacxo.n.oaalha 111111 noHOBHor Kopmnnel-ba 6e36entto yK110I-bem1. 
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lJJiaH 24 

YK0JI11Ko ce 11.neHT11cp11Kyjy cJia6ocT11 Koje Mory .na yrp03e 6e36e.nHocT HKT c11cTeMa, 
Cl1CTeM a.nMHHHCTpaTop je .ny:>KaH .na o.nMax 113Bpum rro.nelllaBaH>a, OLlHOCHO l1HCTaJI11pa 
cocprnep Koj11 he OTKJIOHHTH yoqette cJia6ocrn. 

CTo.nelllaBafheM KOp11CHl1"!Kl1X ITOJIHCa OLl CTpaHe Cl1CTeM a.ZJ;M11Hl1CTpaTOpa OHeMoryneHO je 
HHCTan11palhe cocprnepa Koj11 MO:>Ke .uosecTH .uo yrpo:>Kasaa,a 6e36e.uttocTH HKT c11cTe:-.rn. 

18. 06e36eljeH>e .na aKTHBHOCTl1 Ha pes11311j11 HKT c11cTeMa 11:\-fajy llITO Mafh11 yrnuaj tta 
cpyHKlll10Hl1CaH>e CHCTeMa 

lJJiaH 25 

Pes11311ja HKT c11cTeMa ce Mopa Bplll11rn rnKo .na 11Ma llITO MaH>11 yT1maj Ha noc.1ostte 
rrpouece Kop11cH11Ka-3anocJieH11x. YK0JI11Ko TO H11je Moryhe y pa.ntto speMe, OH!la ce spurn 
HaKOH 3aBpllleTKa pa.nttor speMeHa KOp11CH11Ka-3aIIOCJieHHX, i:rn:j11 611 ITOCJIOBHH npouec OHO 
oMernH, y3 npeTxo.ntty carnacHOCT Ope.nce.ntt11Ka cy.ua. 

19. 3allITHTa rro.narnKa y KOMYHl1KaUHOHl1M Mpe:>KaMa YKJbyqyjyhH ypeljaje H BO.:IOBe 

lJJiaH 26 

KoMyH11Kau110H11 Ka6JIOBH 11 Ka6Jios11 3a ttanajaH>e Mopajy 611T11 rrocrnsJOeH11 y 3H~ H.:lH 
KaHaJI11UaMa, TaKO .na ce OHeMoryh11 HeOBJialllheH npHCTyn, OLlHOCHO na ce H3BpllIH 
1130Jiau11ja on Moryher OllITeheH>a. 

Mpe)Ktta onpeMa (switch, router, firewall) Mopa 611rn o6e36eljetta 11 JIOUHprurn Ha 
npon11catt11M MeCTl1Ma, LlOCTynHa CHCTeM a.nMl1HHCTparnpy Koje j e LlY)KaH .na BpllIH KOHTJ)O:ly 
ueJioKyntte Mpe:>KHe onpeMe 11 6JiarospeMeHo npey3HMa Mepe y u11JOy OTK.1alb3Jba 
esettryaJIHHX HenpaBHJIHOCTH. 

oe3:>Kl1"!Ha Mpe:>Ka Kojy Mory Kop11crnrn noceTHOUH o6jeKTa y Ha.nJie:>KHOCTH CTpeKprnajHor 
cy.ua y BaJOesy Mopa 611T11 o.nsojetta o.n HHTeptte Mpe:>Ke Kojy Kop11cTe 3arroc.1eHH­
Kop11cttHu11 cy.na, Kp03 Kojy ce splll11 pa3Metta CJTY)K6ett11x no.narnKa. 

20 . .be36e.nttocT no.narnKa Koj11 ce npettoce yttyrnp oneparnpa HKT c11cTeMa. Kao H H3Melj~ 
oneparnpa HKT c11cTeMa 11 JI11ua satt oneparnpa HKT c11cTeMa 

lJJiaH 27 

Opettoc11s11 Me.n11J11 KOJH canp:>Ke no.naTKe MopaJy .na 6y.ny npormcatto 06e.1eiKem1 H 
non11catt11. 

Opettoc Me.n11ja Kao 11 Ha"!HH npettoca yttyrnp 11 satt oneparnpa HKT c11cTe:'>rn o.:ipe?)~je 

CTpe.nce.nttHK cy.na. 

Opettoc11s11 Men11j11 npe crnsJOaH>a saH ynoTPe6e Mopajy 611T11 cp113Hlfl<H yttHllITeHH. 
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21. fIHTal:ba HHcpopMaUHOHe 6e36e.D.HOCTH y OKBHpy ynpaBJbal-ba CBHM cpa3aMa )KHBOTHOr 
UHKJT)'Ca HKT cttcTeMa o.n.ttoctto .uenosa cHcTeMa 

lJnatt 28 

Ha4HH 11ttcrnm1paF:ba HOBHX, 3aMetta H o.n.p)KaBafhe nocrnjelllix pecypca HKT c11cTeMa cna.n.a 
y .uenoKpyr nocnosa CHCTeM a.D,MHHHCTparnpa, .llOK cy HCTH nocnOBH ca Tpel'iHM nHU11Ma 
.n.ecpHHHCaHH yrosopoM CKnOnJbeHHM ca THM flHUHMa. 

flpe.n.ce.n.HHK cy.ua je 3a.n,y)!<eH 3a TeXHHYKH ttamop tta.n. peanH3auttjoM yrosopeHHX o6ase3a 
o.n. cTpatte Tpel'i.Hx n11ua 11nH 3a TY spcTy nocna MO)Ke osnacTH .n.pyro mme ( c11cTeM 
a.n.MHHHCTparnpa). 

Don Tpel'iHM n11ueM CMaTpa ce H np11spe.D.HH cy6jeKaT KOjH je HMOBHHCKHM H ynpaBJballKHM 
O.llHOCHMa (m1ua ca yyewheM, Ynatt11ue rpyne .n.pywrnBa Kojoj rnj np11spe.n.H11 cy6jeKT 
np1mana H np.) noBe3aH ca oneparnpoM HKT CHCTeMa o.n. noce6ttor 3Ha4aja. 

floBepaBaf:be aKTHBHOCTH Bpw11 ce Ha octtoBy yroBopa 3aKJbyYettor H3Meljy oneparnpa HKT 
CHCTeMa 0.ll rroce6ttor 3Hatiaja H nHua KOMe ce Te aKTHBHOCTH TIOBepaBajy HnH noce6HHM 
IIpOTIHCOM. 

0 ycnOCTaBJbaf:by HOBOr .I1KT C11CTeMa. O.UHOCHO yBoljef:by HOBHX .n.enoBa H Jf3MeHaMa 
TIOCT0jeh11x nenoBa .I1KT CHCTeMa, a,llMHHHCTpaTOp CHCTeMa Mopa na BO.UH .llOKyMeHTaUHjy 
Koja ca.n,p)KH on11ce CBHX ypaljeHHX npouenypa. 

22. flpeBeHUHja H pearoBaf:be Ha 6e36e.n.HOCHe 11HUH.D,eHTe, lllTO TIO.llpa3yMeBa a.n.eKBarny 
pa3MeHy HHcpOpMau11ja 0 6e36e.n.HOCH11M cna6oCTHMa .I1KT CHCTeMa, HHUH.LleHTHMa H 
npeTH>aMa. 

lJnatt 29 

y cnyyajy 611no KaKBOr HHUH.lleHTa KOjH MO)Ke na yrp0311 6e36e.llHOCT pecypca .I1KT 
CHCTeMa, 3anocneHH-KOpHCHHK je .lly)KaH na 0.llMax o6aBeCT11 CHCTeM a.llM11HHCTparnpa 
flpeKpwaj ttor cy .ua. 

n o npHjeMy np11jaBe c11cTeM a)lMHHHCTparnp je ny)Katt na o TOMe o6aBecrn flpencenttttKa 
cyna H npey3Me Mepe y UHJbY 3aWTHTe pecypca .I1KT CHCTeMa. 

CHCTeM a.UMHHHCTparnp BO.llH eBH.lleHUHjy 0 CBHM HHUH.lleHTHMa, Kao H np11jaBal\1a 
11ttu11nettarn,y cKnany ca ypen6oM, Ha octtosy Koje, npoT11B onroBopttor n11ua. Mory .ua ce 
BO.Ile )lHCUimmlHCKH, npeKpwajHH 11n11 KpHBHllHH nocTynu11. 

23. Mepe Koje 06e36eljyjy KOHTHHYHTeT o6aBJbaH>a nocna y BattpenttHM c11Tyau11jaMa 

lJnaH 30 

y cnyyajy Battpe.llH11X OKOnHOCTH, Koje Mory na .llOBe.ny no H3MeWTaf:ba .I1KT CHCTeMa 113 
3rpane cy na c11cTeM a)lMHHHCTparnp je ny)Katt na y ttajKpaheM po Ky npettece nenose .I1KT 
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CHCTeMa HeOnXO)lHe 3a cpyHKUHOHHCaH>e y BaHpen.Hoj CHTyauHjH Ha pe3epBHY JIOKaUHjy. y 
CKJia)ly ca nJiaHOM pearoBafba y BaHpeD.HHM H KpH3HHM CHTyaUHJaMa. 

CneuHcpHKaUHjy .nenoBa I1KT CHCTeMa KOjH cy Heonxonmi: 3a cpyHKUHOHHCafbe y BaHpe)lHHM 
CHTyauHjaMa H3pal)yje CHCTeM 3,llMHHHCTparnp H TO y TpH npt1MepKa, O)l KOjHX je jen.aH KO)l 
H>era, npyrn KO.ll HaD.Jie)KHOr opraHa 3a nocnoBe on.6paHe H BaHpen.He CHTyauHje, a Tpetrn 
npHMepaK KO.ll Tipence,llHHKa cyna. 

,lJ;eJIOBH I1KT CHCTeMa KOjH HHCY HeonXO)lHH 3a cpyttKUHOHHCal-be y Battpe.JHHM 
c1nyauHjaMa, CKJia.llHWTe ce Ha pe3epsHy noKauHjy, Kojy onpen.H Tipence)lHHK cyna. 

III. l13MeHa TipaBHJIHHKa o 6e36en.HoCTH 

lJ:naH 31 

y cnrmjy HaCTaHKa npoMeHa KOje Mory HaCTynHTH ycnen TeXHH'lKO-TeXHO,lOWKHX. 
Ka,LlpOBCKHX, opramnauHOHHX npoMeHa y I1KT CHCTeMy H noral)aja Ha rno6a1HO\I H 

HaUHOHaJIHOM mrnoy KOjH Mory HapywHTH HHcpopMauHOHY 6e36e)lHOCT, CHCTe\I 
a)lMHHHCTpaTOp je Jly)KaH )la o6aBeCTH Tipence)lHHKa cyna, KaKO 611 OH Morao )la npHcTynH 
H3MeHH OBOr npaBHJIHHKa, y UHJhY yttanpeljefba Mepa 3aWTHTe, HalJHHa H npoue_:r: pa 
nOCTH3aH>a H 0.llp)KaBaH>a a.neKBaTHOr HHBOa 6e36e)lHOCTH I1KT CHCTeMa. Kao H 

npeHCnHTHBafbe OBJiawhefba H O)lfOBOpHOCTH y Be3H ca 6e36e)lHOwhy pecypca J1KT 
CHCTeMa. 

IV. Tiposepa I1KT CHCTeMa 

lJ:naH 32 

TipoBepy I1KT CHCTeMa BpWH TeXHH'Iap 3a IT no.upwKy/ CHCTeM a)lMHHHCTpaTOp 
TipeKpwaj Hor cy na y H11wy. 

V. Ca,up)Kaj H3Bewrnja o rrpoBepH I1KT c11cTeMa 

1lJiaH 33 

J13sewrnj o nposepH I1KT CHCTeMa ca,up)K.11: 

l. Ha3HB orreparnpa I1KT CHCTeMa KOjH ce npoBepasa; 

2. BpeMe nposepe; 

3. nonau11 o JIHUHMa Koja cy Bpw1111a rrpoBepy; 

4. H3BewrnJ o cnpoBen.eHHM pan.H>aMa; 

5. 3aKJhY'!Ke no nHTafhY ycKJialjeHOCTH TipaBHJIHHKa 0 6e36e)lHOCTH I1KT CHCTe~a ca 
nponHCaHHM ycJIOBHMa; 

6. 3aKJhY'!Ke rro nHTafhy aneKBaTHe np11MeHe npeD.BHljeHHX Mepa 3aWTHTe y 
onepaTHBHOM pany; 

7. 3aKJhY'lKe no nHTafhy aneKBaTHe npHMeHe npe)lBH})eHHX Mepa 3aWTHTe y 
onepaTHBHOM pan.y; 

8. ouetta yKynttor HHBoa HHcpopMau110He 6e36en.ttocT11; 

9. npennor eBeHryaJIHHX KopeKTHBHHX Mepa; 

10. nornHC O)lfOBOpHOr JIHUa Koje je cnpoBeJIO rrpoBepy I1KT CHCTeMa. 
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VI. Dpena:3He H 3aspurne o.n.pe.n.6e 

4naH 34 

Qsaj DpaBIUIHHK CTyna Ha CHary Hape.D.HOf ,lJ.aHa O,lJ. ,lJ.aHa o6jaBJbHBalba Ha ornaCHOj Ta6JIH H 
HHTeptteT cTpaHHUH IIpeKpwajttor cy.n.a y H11wy. 

H11w, 10.04.2024. ro.n.wtte 

~/) 
B.<1>. IlPEL(CEL(HIIKA qPEJ(PUJ, JHor CYL(A 

{~ . _:j_; /' ·~ . 
~~ .r C.w.U)aHa ryuyraHoBMli IIaBJIOBHli 

... ,,,, 
It II 
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